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DERECHOS HUMANOS, SOCIEDAD DE LA INFORMACION Y
SOCIEDAD DE RIESGO

Maria Lucrecia Rovaletti*

Resumen: La irrupcién de la informdtica obliga a replantear el derecho a la intimidad, dada la organizacién de grandes bancos
de datos de cardcter personal. Debe anadirse ademds que la posibilidad del entrecruzamiento de la informacién contenida
en los mismos puede facilitar el control y la manipulacién de informacidn sensible.

Estas nuevas tecnologias de informacién y comunicacién (TIC), en continuo desarrollo, se han expandido también a
los distintos dominios de salud, incidiendo en todos los actores, tanto usuarios como profesionales, poderes publicos y
organismos de seguridad social. Dada la particular estigmatizacién que conlleva el complejo VIH/SIDA, es preciso exigir
severas restricciones en el acceso a estos bancos, pero también normativas internacionales acordes, para que con la “sociedad
de la informacién” no se agudice atin més la “sociedad de riesgo”.
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HUMAN RIGHTS, INFORMATION SOCIETY AND RISK SOCIETY

Abstract: Online bursting obliges to rethink the right to privacy, given the organization of huge databases of personal
character. Furthermore, it must be added that the possibility of intercrossing information content may facilitate the control
and manipulation of sensible information.

These new information and communication technologies (ICT), in continuous development, have expanded also to different
health fields, affecting all stakeholders, both users and professionals, public powers and social security organisms. Given
the specific stigmatization towards HIV/AIDS, requesting several restrictions for access in those banks is needed and also
international norms to deal with the “information society”, so that “risk society” does not get worse.

Key words: information and communication technologies, personal rights, confidentiality, VIH/AIDS

DIREITOS HUMANOS, SOCIEDADE DA INFORMACAO E SOCIEDADE DE RISCO

Resumo: A irrup¢ao da informdtica obriga a reconsiderar o direito 4 intimidade, dada a organizacio de grandes bancos de
dados de cardter pessoal. Deve-se acrescentar, ademais, que a possibilidade do entrecruzamento da informagio contida nestes
bancos pode facilitar o controle e a manipulagio de informacio sensivel.

Estas novas tecnologias de informagio e comunicagio (TIC), em continuo desenvolvimento, ém se expandido também aos
diferentes dominios da satde, incidindo em todos os atores, seja de usudrios e profissionais, poderes ptiblicos e organismos
de seguranca social. Dada a particular estigmatiza¢io que implica o complexo HIV/AIDS, é preciso exigir severas restri¢es
no acesso a estes bancos, ademais de normativas internacionais acordes, para que a “sociedade da informagio” nio agudize
ainda mais a “sociedade de risco”.

Palavras-chave: tecnologias de informagio e comunicagio, direitos personalissimos, confidencialidade, HIV/AIDS
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Derechos humanos, sociedad de la
informacién y sociedad de riesgo

“La irrupcién de la informdtica obligé a un replanteo
del derecho a la intimidad, por la estructuracién de
grandes bancos de datos de cardcter personal y la
posibilidad del entrecruzamiento de la informacién
contenida en los mismos.

En esta direccién (...) debfa establecerse que los datos
personales referidos a enfermedades deben ser regis-
trados con severas restricciones de acceso por parte de
terceros, y en particular aquellas que como el SIDA o
la convivencia con VIH tienen una grave potencialidad
discriminatoria”(1).

Informitica y flujo de informacién

El surgimiento de ordenadores personales o compu-
tadoras y la centralizacién de procesos en equipos
integrados en redes intra o extranet han generado
una serie de fenémenos que no sélo afectan al dmbito
informético, sino también a la propia organizacion de
las instituciones.

Estas nuevas tecnologias de informacién y comuni-
cacién (TIC)(2,3), en continuo desarrollo, se han
expandido también a los distintos dominios de salud,
incidiendo en todos los actores, tanto usuarios como
profesionales, poderes ptiblicos y organismos de segu-
ridad social. Ahora bien, el desarrollo creciente de las
técnicas de recoleccion y almacenamiento de datos de
cardcter personal(7,4) y el acceso a los mismos desde
lugares remotos de modo casi instantdneo a través de
las redes de comunicacién han expuesto la privacidad
de las personas a una amenaza potencial. Multiples
registros nos sustraen del anonimato constantemente
y si toda esa informacion se agrupara podrfa mostrar
un cuadro exhaustivo de cada sujeto, facilitando con
ello el control y la manipulacién del mismo.

Cabria preguntarse entonces si la vida privada no va
siendo un espacio en desaparicion, en la medida en que
deviene cada vez més transparente. Las TIC e Internet
se han convertido en un formidable reservorio de
informaciones susceptibles de explotaciones infinitas.
De alli la fuerte tensién entre las TIC y los “datos pet-
sonales”, es decir, aquellos referidos a una persona fisica
identificada o que pueda serlo directa o indirectamente
a través de un nimero de identificacién (por ejemplo,
el ndmero de la seguridad social); o bien, a través de
uno o de varios elementos que le sean propios (las ini-
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ciales del apellido y del nombre, con comprobacién de
informaciones como fecha de nacimiento, municipio
de residencia, elementos biométricos, etc.)(5).

“En un contexto internacional marcado por fuertes
evoluciones tecnoldgicas, politicas, juridicas y econé-
micas, ;cémo proteger la vida humana en un mundo
sin fronteras?”, fue el lema de la 302 Conferencia
Internacional de Autoridades de Proteccién de Datos
y Privacidad (Estraburgo, 2008).

Por ello, se impone como un desafio actual conciliar
del mejor modo posible los imperativos de proteccién
y tutela del individuo con los avances de la sociedad
de la informacién.

La tensién entre los derechos personalisimos
y la sociedad del conocimiento: el impacto de
la informdtica

Desde mediados del siglo XX se advierte una apertura
hacia una juridicidad mds atenta al bienestar de la
persona, y la recepcién mds dedicada a los llamados
“derechos personalisimos”(6), en un trénsito desde el
cldsico Estado liberal de derecho, al Estado social y
democritico de derecho(7)". Se los denomina de esta
manera porque “giran en torno a la persona, por y para
ella”(6:196) y tutelan los distintos modos de ser del in-
dividuo garantizdndole el goce pleno de sus potencias y
facultades. A diferencia de los otros derechos de primera
generacion, que se extienden més alld de la incolumidad
del cuerpo (como por ejemplo el derecho a la propie-
dad), estos acentdan principalmente los derechos a la
sacralidad del cuerpo y la persona en general.

Se pueden distinguir en estos derechos tres lineas de
orientacién: (a) la que se refiere a la integridad fisica
del individuo, como el derecho a la vida y a vivir, el
derecho al uso y desarrollo del cuerpo como parte esen-
cial del ser humano, asi como también el derecho de
morir con dignidad y a la utilizacién del cadédver; (b) la
relacionada con la libertad en el dmbito privado, como
la expresion de ideas, la libertad sexual y procreacional,
la realizacién de actos juridicos y el empleo de fuerza
fisica y espiritual, y (c) la que apunta a la integridad
espiritual, como la libertad de conciencia y de religin,
el derecho al honor, ala propia imagen (incluye el buen
nombre y a la honra), en consonancia con el derecho a

1 E. Pérez Escobar los ubica en el émbito de los derechos de primera
generacion.
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la intimidad personal en general y con todo los demds
derechos que se desprenden de éste, como el derecho
al secreto de particularidades que le son propias, a la
reserva en las comunicaciones telefonicas, escritas o
verbales, que no tienen como objetivo lo piblico.

En este sentido, el Derecho debe procurar la tutela de
las potencias humanas y fijar ciertos limites al ¢jercicio
de los derechos del sujeto, atendiendo al orden general,
pero preservando siempre la dignidad de la persona en
el marco de libertad propia de la condicidn esencial del
hombre. Esta proteccién del dmbito de la privacidad a
nivel juridico configura el “derecho a la intimidad”.

Con el desarrollo cientifico y tecnoldgico surgen nuevas
necesidades humanas relacionadas con la informética y
el ciberespacio, las cuales requieren también politicas
coherentes para que estos bienes sean reconocidos y
protegidos. Son los derechos inherentes a la “sociedad
del conocimiento”, llamados derechos de cuarta gene-
racién(8). En el ejercicio de estos derechos se vinculan
ahora otros, como el derecho a la libertad de comu-
nicacion, pensamiento y expresion, y de una manera
indirecta los “derechos personalisimos”, dado que las
TIC pueden afectar el derecho a la intimidad, a la honra
y a la propiedad intelectual, entre otros.

Las nuevas tecnologias de la informacién y
comunicacién y el 4mbito de la salud

En 1997, después de que la UNESCO consagrara un
congreso internacional al tema, se acufié el término
“infoética”. De constitucién similar a “bioética”,
esta nocién tiene una autonomia y una especificidad
irreductible respecto de aquella, aunque ambas disci-
plinas y de modo complementario planteen la toma
de conciencia ética respecto a los adelantos cientificos
en la sociedad actual.

Hottois define la “infoética” como el estudio, discu-
sién y resolucién de problemas éticos suscitados por
la investigacion y el desarrollo de las nuevas técnicas
electrénicas de recoleccion, produccién, almacena-
miento, tratamiento, comunicacion y usos diversos
de informacion convertidas en el seno de una sociedad
global, llamada de “informacién”(3:514). Estas tec-
nologfas quedan asociadas también a cuestiones sobre
infoeconomia e infopolitica.

En el drea de la salud, pueden sefalarse tres aplicaciones
fundamentales:
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a) El legajo médico informatizado, que reemplaza el
papel y contiene un nimero de informaciones sobre
antecedentes familiares de intervenciones médicas
sufridas, resultados de andlisis y exdmenes diversos,
medicamentos prescriptos; eventualmente hdbitos
de vida, aspectos de la situacion profesional, social,
econdmica; estadfa en establecimientos sanitarios;
afiliaciones a la seguridad social y seguros; ademds
puede almacenar imdgenes y sonidos. Este legajo
puede ser consultado parcial o totalmente por uno
o varios profesionales de una o varias instituciones
de salud a través de una red informdtica.

b) LaTarjeta de Salud informatizada, comparable a la
bancaria, estd acompanada de un microprocesador
en el cual se almacenan informaciones médicas y
administrativas Gtiles para los médicos, instituciones
hospitalarias, organismos de seguridad social, labo-
ratorios y farmacias; tiene funciones administrativas
y médicas y eventualmente de urgencia®. Esta tarjeta
vital constituye un minilegajo médico portatil, pero
sobre la cual el interesado no dispone de técnicas que
le permitan su lectura. El acceso a la informacién de
la misma puede ser compartido por los profesiona-
les gracias a su Tarjeta Profesional de Salud y s6lo
parcialmente por otros administrativos que no estin
sujetos al secreto médico. Este instrumento tiene un
uso cada vez mds corriente y hasta obligatorio para
poder acceder a los servicios de salud.

¢) Latelemedicina, que se apoya en el legajo electroni-
coy laTarjeta de Salud, presta atencion y ayuda no
s6lo a pacientes a distancia, sino también permite
la comunicacién entre expertos y profesionales. En
ciertos casos puede permitir al sujeto realizar una
teleconsulta.

De este modo, estas nuevas tecnologfas permiten
disponer rdpida e ilimitadamente de informaciones
actualizadas, evitando datos repetidos, y permitiendo
una répida interconsulta entre colegas y especialistas;
ayudan a gestionar de modo mis eficaz los trdmites de
salud; resultan de gran ayuda para sujetos que habitan
en regiones alejadas y desfavorecidas de cuidados mé-
dicos, y facilitan los estudios estadisticos y epidemiold-
gicos, lo cual favorece los sistemas preventivos.

Si bien estas tecnologfas no se han generalizado sino
a pocos paises y todavia en algunos de ellos estdn

2 Estos microprocesadores se encuentran también en algunos documen-
tos de identidad.
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en etapa piloto, resulta importante analizar algunos
planteamientos que ya se han generado alrededor de
ellas, las que pueden tener especial incidencia con el
complejo VIH/SIDA(9-11).

Informitica, confidencialidad y complejo

VIH/SIDA

No cabe duda de que en esta “era de la indiscre-
cién”(12) la medicina viola constantemente la
intimidad no sélo con el fin de lograr diagndsticos
mds precisos a través de sus técnicas, estudios e inte-
rrogatorios, sino también a través de los comentarios
con otros colegas del drea salud que trabajan en esas
instituciones. Y estos problemas se potencian cada
vez mds en la medida en que la informacién puede
circular en el dmbito laboral, de aseguradoras y de
gerenciadoras. En efecto, a pesar de los avances que
estas estrategias informdticas implican, se presentan
algunos riesgos respecto de la “confidencialidad”, los
cuales pueden verse agravados ain mds por los aspectos
discriminatorios y estigmatizantes que esta pandemia

del VIH/SIDA implica(13-16).

1. Riesgo de empobrecimiento de la relacién

terapéutica y confidencialidad

La multiplicacion y extension de las mediaciones téc-
nicas en las relaciones interpersonales sanitarias puede
llevar a que los pacientes limiten y encubran datos
personales sensibles, importantes para su tratamiento,
ante el temor a la pérdida de confidencialidad. Se au-
menta de este modo el riesgo de deshumanizacién en
la relacién clinica, ya agudizado por la especializacién
biomédica, el sistema de expertos y las modalidades
de gerenciamiento de salud. El paciente se siente un
extrafo frente a ese legajo informdtico, lo cual genera
desconfianza y falta de colaboracién.

2. Riesgos de falta de control y de seguridad,
casos de abusos y responsabilidad por ilicitos
por parte del sistema sanitario en general

La incontrolabilidad del flujo de datos a través de las
redes se ve agravada por la imposibilidad de asignar
responsabilidades en caso de faltas de seguridad, fraude
o errores, intencionales o no. Existe riesgo de uso abu-
sivo por terceros, quienes pueden tener otros intereses
potenciales de naturaleza econémica y politica, si bien
a primera vista no intrinsecamente perjudiciales en
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s, y pueden usar y/o explotar esta informacion sin el
consentimiento personal.

3. Riesgos respecto de la intimidad y
privacidad, por el tipo de datos personales
colectados

El derecho a la privacidad y el respeto a la confidencia-
lidad, que regulan también las précticas asistenciales y
que obligan a todo el personal asociado a las mismas,
inhabilita que datos personales sanitarios identificables
puedan ser usados(17). Por eso debe recurrirse tanto a
redes cerradas de trasmision como a técnicas de criptaje,
de anonimizacién y de cédigos restrictivos al acceso.
Estas son exigencias que provienen de un imperativo
ético y también del sistema juridico.

4. Riesgo de inaccesibilidad al sistema
informdtico

El ciudadano comin no tiene siempre control ni
seguridad evidente y verificable por ¢l mismo de estos
datos digitalizados, sobre todo por la multiplicidad de
responsables que pueden acrecentar y acceder a su lega-
jo. Debido al obstdculo técnico que supone no sélo el
acceso a estas maquinas informdticas sino a sus cédigos
y lenguajes, el principal interesado no puede ingresar a
su propio legajo y muchas veces encuentra resistencia y
escasa voluntad por parte del personal técnico.

El derecho a la proteccién de datos en una
sociedad sin fronteras

La proteccion de las personas —asociada a la libertad,
dignidad e integridad del sujeto— es inherente a los
mismos derechos humanos. En este sentido, en el 4m-
bito de la salud, la digitalizacién de los datos personales
debe ser objetivamente justificada en orden al cuidado
del paciente y realizada en su presencia, respetando el
consentimiento otorgado con esa expresa finalidad. La
conservacién de ciertos datos sélo debe mantenerse
por el tiempo necesario. Mds atn, se requiere que se
asegure y se proteja la fiabilidad de los mismos, y que
su actualizacién y su accesibilidad sea una facultad ex-
clusiva de personas competentes y autorizadas. Cuando
la utilizacién autorizada de datos médicos implica la
posibilidad de identificar a las personas, el tratamiento
debe hacerse segtin anonimizacién de los mismos. La
rastreabilidad de los datos y la identificacién del respon-
sable de cada operacién es un imperativo, con el fin de
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que se puedan corregir, evitar y sancionar los errores.
Toda base de datos personales o red de comunicacion
secreta de datos personales debe ser prohibida (Ley de
Habeas Data)(17).

Por su parte, el interesado podrd ademds acceder a los
datos personales que le conciernen, corregirlos, com-
pletarlos, borrarlos o bloquearlos.

En la ya mencionada 30* Conferencia Internacional
de Autoridades de Proteccion de Datos y Privacidad
(Estraburgo, 2008), en su “Resolucion relativa a la ur-
gente necesidad de proteger la privacidad en un mundo
sin fronteras, y de alcanzar una propuesta conjunta
para el establecimiento de estdndares internacionales
sobre privacidad y proteccién de datos personales”,
sus miembros muestran que se han llevado a cabo
notorios esfuerzos con vistas a alcanzar estos objetivos.
Consideran que, con el crecimiento de la sociedad de la
informacidn, el derecho a la proteccién de datos y a la
privacidad es una condicién indispensable en una so-
ciedad democrética y liberal, para garantizar el respeto
a los derechos humanos, asi como la libre circulacién
de informacién en una economia de mercado.

La globalizacién de los intercambios y tratamientos de
datos personales, la complejidad de los sistemas infor-
madticos, los potenciales perjuicios derivados de la mala
utilizacién de unas tecnologfas cada vez mds potentes y
el incremento de las medidas de seguridad requieren de
una respuesta rdpida y adecuada, con vistas a garantizar
el respeto a los derechos y libertades fundamentales, y
en concreto el derecho a la privacidad.

Las diferencias persistentes en los diferentes paises
en materia de proteccion de datos y de respeto de la
privacidad, especialmente la ausencia de garantias en
muchos Estados, perjudican los intercambios de datos
personales y la puesta en prictica de una proteccién
efectiva y global. Por eso, resultan prioritarias reglas
internacionales que la garanticen y de un modo uni-
forme. El reconocimiento de estos derechos pasa por
la adopcién de un instrumento legislativo universal
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