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Resumen: La biometria ha tenido una rdpida expansion como tecnologia, siendo cada vez mds accesible para el publico general,
prestando utilidad a los gobiernos y a la sociedad en el manejo de la seguridad ciudadana. Se aplica ya sea para la verificacion
o para la identificacién de la identidad de un individuo y, desde un punto de vista puramente técnico, constituye un problema
de reconocimiento de patrones. En Chile, el marco legal respecto del manejo de datos personales no incluye a la biometria en
especifico en su regulacién. A la fecha, se encuentra en trdmite un nuevo proyecto de ley que considera tanto los datos biométricos
como los perfiles bioldgicos. En otros paises, los informes de las tlltimas dos décadas, que analizan el uso de biometria, plantean
como principal foco de preocupacion, desde el punto de vista ético, el derecho a la privacidad de los individuos, entregdndose
orientaciones practicas y discusiones en cuanto a elementos necesarios para la aplicacién apropiada de estas tecnologias novedosas.
Finalmente, se contextualiza desde un breve andlisis de la biopolitica, el papel que cumple la biometria y los requerimientos
éticos bésicos para su desarrollo en dicho marco.
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Abstract: Biometrics has had a rapid expansion as a technology, being increasingly accessible to the public, and lending utility
to governments and society in the management of citizen security. It is applied either for verification or for identification of
an individual’s identity and technically constitutes a problem of pattern recognition. In Chile, the existing legal framework
regarding the handling of personal data does not include specific biometrics in its regulation. A new bill that considers both
biometric data and Biological profiles is in process. In addition, we revised the international reports of the last two decades that
analyze the use of biometrics. The primary focus of concern of these documents, from the ethical point of view, is the right to
privacy of individuals, giving practical guidance and discussion regarding the elements necessary for the application of these
novel technologies in an appropriate ethically manner. Finally, we contextualize from a brief analysis of biopolitics the role of
biometrics and the basic ethical requirements for its development in that framework.
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Resumo: A biometria teve uma rdpida expansio como tecnologia, sendo cada vez mais acessivel para o publico geral, sendo de
utilidade para os governos e a sociedade no manejo da seguranca cidada. Ela pode ser aplicada para a verificagio ou estabeleci-
mento da identidade de um individuo e, desde um ponto de vista puramente técnico, constitui um problema de reconhecimento
de padrées. No Chile, o contexto legal acerca do manejo de dados pessoais nio inclui especificamente a biometria. Atualmente,
encontra-se tramitando um novo projeto de lei que considera tanto os dados biométricos como os perfis biolégicos. Em outros
paises, os informes das tltimas duas décadas que analisam o uso da biometria, propéem como principal foco de preocupagio,
do ponto de vista ético, o direito a privacidade dos individuos, entregando-se orientacoes préticas acerca da aplicacio apropriada
destas tecnologias. Finalmente, desde uma breve anilise da bio-politica, contextualiza-se o papel que cumpre a biometria e os
requerimentos éticos bdsicos para seu desenvolvimento em tal contexto legal.
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Introduccién

La biometria, como campo de estudio y de desa-
rrollo tecnoldgico, ha sido concebida conceptual-
mente desde alrededor de cuarenta anos. En dicha
época, algunas empresas informdticas empezaron
a investigar la posibilidad de identificar a personas
por medio de mdquinas(Z). La biometria, como
disciplina, ha sido definida como la ciencia para
establecer la identidad de un individuo segun atri-
butos fisicos, quimicos, o comportamentales(2).
La necesidad de desarrollar sistemas a gran escala
para el manejo de la identidad de los individuos en
las sociedades modernas, asi como también por el
desarrollo de sistemas de seguridad mds sofistica-
dos, ha potenciado el desarrollo de este campo de
investigacion, sobre todo desde el punto de vista
aplicado.

Técnicamente, la biometria constituye un pro-
blema de reconocimiento de patrones, lo cual se
aplica ya sea para la verificacién o para la iden-
tificacion de la identidad de un individuo. En el
caso de la verificacién (“;es esta persona quien dice
ser?”), se realiza un reconocimiento de un patrén
que se captura y se evalia si tiene coincidencia con
los datos biométricos del individuo almacenados
en alglin registro en una base de datos, siendo por
tanto un método de pareamiento de datos 1:1. En
tanto, la identificacién (“;quién es esta persona?”)
consiste en la comparacién de un patrén biomé-
trico capturado de un individuo con todos los da-
tos biométricos disponibles en una base de datos,
siendo un método de pareamiento 1: n, siendo n
el tamano de la base de datos.

Como se puede desprender de lo anterior, la bio-
metria implica el manejo de datos caracteristicos,
ya sea de un individuo particular o de un grupo de
individuos, los cuales son almacenados por quien
maneja dichos datos como una representaciéon de
un perfil bioldgico.

Usualmente la identificacién de los individuos se
puede realizar a través de(3): objetos (carnet de
identidad, tarjeta de identificacién, etc.); cono-
cimientos (claves personales, preguntas secretas,
etc.); atributos conductuales (firma, forma de te-
clear, etc.); atributos fisicos (huellas dactilares, iris,
retina, rostro, etc.); otros atributos (voz, ADN,
etc.).
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Sin embargo, desde época reciente ha emergido
un nuevo tipo de medidas biométricas: las biose-
fiales. Estas corresponden a senales fisioldgicas que
se producen a partir de los cambios electroquimi-
cos en el organismo. Las biosefales se difunden a
través del cuerpo hasta llegar a la superficie de la
piel, pudiéndose capturar a través de electrodos.
Entre estas biosenales encontramos el electrocar-
diograma (ECQG), el electromiograma (EMG) y la
actividad electro dérmica a partir de las glindulas
sudoriparas (EDA). Las biosefiales han tenido un
vertiginoso progreso debido a que se ha mejora-
do enormemente la confiabilidad de los sensores.
Ademis, el desarrollo tecnolégico ha posibilitado
que sean mds baratos y, por tanto, mds accesibles,
pudiendo ademds ahora funcionar sin necesidad
de cables, siendo menos invasivos(4,5). Una ven-
taja adicional de las biosefiales es que no pueden
ser manipuladas, como serfa el caso de los marca-
dores biométricos tradicionales.

De modo mds especifico, desde la década de los
ochenta se han ido generando propuestas y méto-
dos para el reconocimiento automdtico de perso-
nas basado en el uso de senales de electroencefa-
lografia (EEG). Solo desde algunos afios, no obs-
tante, se ha dado un desarrollo importante desde
el punto de vista tecnoldgico y metodolégico(6).

En comparacién a todos los distintos tipos de
mediciones biométricas para reconocimiento de
identidad, tales como la de reconocimiento facial,
del iris, y el més tradicional de uso de las huellas
dactilares, las senales de la onda cerebral registra-
dos por medio de EEG poseen caracteristicas que
no comparten con medidas mds cominmente uti-
lizadas. Esto ha llevado a un interés para su de-
sarrollo como conocimiento aplicado en el 4rea,
entendiendo que constituyen marcadores bioldgi-
COs que Nno estdn expuestos y, por tanto, No con-
llevan el riesgo de que puedan ser capturados por
elementos externos, lo cual si serfa posible tanto
en el rostro, el iris o las huellas dactilares, para su
falsificacion.

Ademais de lo anterior, el reconocimiento basado
en la onda cerebral capturada con EEG no puede
ser utilizado de manera coercitiva, siendo imposi-
ble que un tercero obligue a un usuario a auten-
ticarse usando EEG. De exponerse a esto, se veria
reflejado en el EEG con una senal que estarfa al-



terada, denegando el reconocimiento y no siendo
util de tal modo para su uso biométrico(7).

Existen diversas caracteristicas que llevan a definir
un identificador biométrico, entre las cuales estdn:
universalidad, unicidad, permanencia, posibilidad
de ser recolectado, desempeno, aceptabilidad y re-
sistencia a ataques(8).

La universalidad se refiere a que todas las personas
deben poseer la caracteristica que se utilizard como
medida biométrica; la unicidad, a su vez, presupo-
ne que, al comparar dos personas, el identificador
biométrico debiera diferenciarlas a partir de cémo
se manifiesta la caracteristica considerada; la per-
manencia se refiere a que el criterio de coincidencia
para la identificacion corresponde a caracteristicas
suficientemente estables en el tiempo; la posibili-
dad de ser recolectado alude a que, en la prictica,
la caracteristica debe ser cuantitativamente medi-
ble con algin dispositivo; el desempeno implica
que las tasas de reconocimiento con la medida
son satisfactorias, para esto se utilizan medidas de
desempefio, tales como la tasa de identificacién
genuina, la de identificacién falsa, la de rechazo
falso, entre otras; que sea resistente a ataques se
entiende a partir de cuan robusto puede ser frente
a tentativas por capturar el rasgo de manera furtiva
por parte de terceros para su reproduccion y su
posterior uso fraudulento. Este elemento es el que
representa el principal atractivo del uso de EEG
en biometria, ya que corresponde a una actividad
eléctrica cerebral espontdnea de un 6rgano vivo en
funcionamiento, lo cual no la hace reproducible
como objeto, por su complejidad como senal.

La aceptabilidad, finalmente, se refiere a que el
usuario no debiera tener una fuerte objecién res-
pecto a las caracteristicas de la medicién del iden-
tificador en particular. En esta caracteristica se
podrian concentrar algunas de las consideraciones
éticas mds salientes para la proyeccién del uso del
EEG como identificador biométrico. En primer
término, porque pudiese evocar creencias usuales
del sentido comun respecto al EEG como una es-
pecie de “lector de la mente” y de andlisis de las
emociones o estados internos por parte de quien
maneje los datos. Asimismo, podria ser objetado
en cuanto al cuidado de la privacidad, ya que po-
tencialmente podria llevar a detectar patologias o
tendencias patolégicas, pudiendo exponer a dis-
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criminacién o perjuicio hacia la dignidad de las
personas(9).

A partir de todo lo expuesto, y en consideracién
a la rdpida difusién de la biometria y de las bio-
sefales, sobre todo en la dltimas dos décadas, han
empezado algunas discusiones (escasas atin) res-
pecto de las implicancias sociales y bioéticas que
conllevan estas tecnologias. El contexto histérico
del desarrollo del campo de estudio de la bio-
metria ha llevado a que, en pocas décadas, haya
pasado desde un elemento narrativo en historias
de ciencia ficcién a una completa realidad en el
campo aplicado, siendo cada vez mds usada para
la identificacién de los usuarios y autenticacién de
sistemas informdticos, en controles fronterizos y
para propésitos gubernamentales(70).

Sin embargo, en Chile esta es una temdtica que
atn no ha sido abordada en especifico. Sobre esta
base, presentaremos algunas consideraciones que
permiten poner en perspectiva y reflexionar res-
pecto del marco ético y legal, tanto en Chile como
en el extranjero, en la aplicacién de la biometria y
de las biosenales para la identificacién de los indi-
viduos que forman parte de la sociedad.

Implicancias ético-legales de la biometria

A partir de lo expuesto, se puede evidenciar que
el auge de la biometria se asocia actualmente a la
importancia que brindan las distintas naciones a
la seguridad y al vertiginoso desarrollo de tecno-
logias, que la hacen una medicién accesible y que
puede facilitar el manejo de datos a gran escala.
No obstante, este tipo de medidas bioldgicas po-
drian presentar una serie de desafios en términos
del respeto de los derechos individuales, especifi-
camente en cuanto a la libertad de las personas,
la proteccién de sus datos y la confidencialidad.
Asimismo, podria resultar importante discutir
coémo se da la relacién entre derechos individuales
y colectivos en la utilizacién de la biometria, ante
la probable complejidad que significa satisfacer
ambos tipos de derechos de manera equilibrada en
su aplicacién en la practica.

Marco regulatorio legal de Chile respecto a ma-
nejo de datos personales

En el marco legal chileno, la proteccién delos datos
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personales estd regulada en la ley N°19.628(11).
Esta considera como “datos de cardcter personal
los relativos a cualquier informacién concerniente
a personas naturales, identificadas o identificables”
(art. 2°, letra f). A su vez, el articulo 4° especifica
que la utilizacién de los datos personales es posible
solo cuando la ley o el titular entregue expresa-
mente su consentimiento para ello. Este mismo
articulo senala que, aun cuando exista el consen-
timiento, se debe informar respecto del propésito
del almacenamiento o eventual comunicacién pu-
blica de los datos compartidos. Se detalla ademds
que la autorizacién debe constar por escrito, la
cual también puede ser revocada, pero sin efecto
retroactivo. No obstante, esto no es completamen-
te estricto, ya que se libera de la necesidad de esta
autorizacién el uso para fines financieros y comer-
ciales y por parte de personas juridicas privadas
para uso exclusivo suyo, con fines de tarifacién,
estadistica u otro de beneficio general. Luego, el
articulo 5° también cautela de modo mds preciso
lo referido a requerimientos de datos personales
mediante red electronica, lo cual implicard la indi-
vidualizacién del requirente, dejar constancia del
motivo y propésito del requerimiento, y el tipo
de datos que se transmitirdn. Se establece que el
receptor solo puede utilizar los datos personales
para los fines que motivaron la transmisidn; no
obstante, aclarando que esto no aplicard en el caso
que los datos personales sean accesibles al pablico
general. Respecto de la eliminacién de los datos,
el articulo 6° entrega referencias que llevan a en-
tender que solo depende del criterio del responsa-
ble del banco de datos personales, sin establecer
ningin plazo especifico de caducidad. El articulo
7° cautela que quienes trabajen en tratamiento
de datos personales deben guardar secreto de los
mismos, lo cual procede incluso una vez que han
dejado de trabajar en dicha ocupacién. No obstan-
te, no se especifica ningtin tipo de sancién frente
al no cumplimiento de dicha condicién de confi-
dencialidad. Cabe consignar que la ley define el
tratamiento de datos como “cualquier operacién o
complejo de operaciones o procedimientos técni-
cos, de cardcter automatizado o no, que permitan
recolectar, almacenar, grabar, organizar, elaborar,
seleccionar, extraer, confrontar, interconectar, di-
sociar, comunicar, ceder, transferir, transmitir, o
cancelar datos de cardcter personal, o utilizarlos en
cualquier otra forma” (art. 2°, letra o).
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Asociado de manera mds directa a lo abordado
aqui respecto de la biometria, es lo referido en la
ley como “dato sensible”. Esto corresponde legal-
mente a “aquellos datos personales que se refieren
a las caracteristicas fisicas o morales de las perso-
nas, o a hechos o circunstancias de su vida privada
o intimidad, tales como los hdbitos personales, el
origen racial, las ideologias y opiniones politicas,
las creencias o convicciones religiosas, los estados
de salud fisicos o psiquicos y la vida sexual” (art.
2°, letra g). La ley contempla la regulacién de este
tipo de datos en el art. 10°, que establece que “no
pueden ser objeto de tratamiento los datos sensi-
bles, salvo cuando la ley lo autorice, exista consen-
timiento del titular o sean datos necesarios para
la determinacién u otorgamiento de beneficios de
salud que corresponda a sus titulares”.

Luego, la compleja relacién entre los derechos
individuales y colectivos en el tratamiento de los
datos personales es abordada en el Titulo II de la
ley. Si bien se contempla el privilegio de los dere-
chos de los titulares ante los responsables de un
banco de datos a solicitar, modificar, cancelar o
bloquear la informacién de los datos personales
sin limitacién alguna (art. 13); no obstante, casi a
continuacién (art. 15) se establece una excepcién
al derecho individual recién mencionado, cuando
impida o entorpezca el debido cumplimiento de
funciones fiscalizadoras de organismos publicos,
afecte el secreto o reserva de alguna disposicién
legal o reglamento, o la seguridad de la nacién o el
interés nacional.

En cuanto al manejo de datos de salud, también
resulta de interés lo consignado en el Titulo Fi-
nal de la ley, respecto a que “las recetas médicas
y andlisis o exdmenes de laboratorios clinicos y
servicios relacionados con la salud son reservados.
Sélo podra revelarse su contenido o darse copia de
ellos con el consentimiento expreso del paciente,
otorgado por escrito...”. En el contexto de la te-
matica aqui abordada, esto lleva a entender que no
resultarfa plausible, desde el punto de vista legal,
el uso de biosenales obtenidas en exdmenes de sa-
lud para su uso en identificacién o verificacion de
identidad por biometria.

Actualmente, y desde el afio 2017, existe en es-
tudio un nuevo proyecto de ley(72), aprobado ya
por la Cdmara de Diputados en 2018, que busca



actualizar a los requerimientos internacionales y
las nuevas tecnologias el marco legal que rige a la
fecha, de modo de fortalecer la proteccién de los
intereses y el derecho a la privacidad de los indi-
viduos frente al uso extendido y cotidiano de pla-
taformas y formularios digitales. No obstante, un
antecedente importante para esta temdtica es que
el articulo 3° de este proyecto considera explici-
tamente, dentro de la definicién de lo que es un
dato sensible, los datos biométricos. Estos, en el
nuevo proyecto de ley, son definidos como “datos
personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisi-
cas, fisioldgicas o conductuales de una persona na-
tural, que permitan o confirmen la identificacién
tnica de dicha persona, como imdgenes faciales o
datos dactiloscépicos”. Asimismo, el proyecto pre-
contempla un inciso especifico integramente de-
dicado a regular los datos personales biométricos
(articulo 16ter), el cual estipula:

“El responsable que trate datos personales biomé-
tricos, tales como la huella digital, el iris, los rasgos
de la mano o faciales y la voz, deberd proporcionar
al titular la siguiente informacién especifica: a) la
identificacién del sistema biométrico usado; b) la
finalidad especifica para la cual los datos recolec-
tados por el sistema biométrico serdn utilizados;
c) el periodo durante el cual los datos biométricos
serdn utilizados; d) la forma en que el titular puede
ejercer sus derechos.

Un reglamento regulard la forma y los procedi-
mientos que se deben utilizar para la implementa-
cién de los sistemas biométricos.

Con todo, no se podrn crear o mantener bancos
de huellas digitales o de otros datos biométricos,
salvo expresa autorizacién legal”.

Lo anterior evidencia que el proyecto exige la
aplicacién de procedimientos biométricos con el
respeto del derecho a ser informado, y el conoci-
miento respecto de un reglamento que se presupo-
ne como objeto orientador y gufa en la implemen-
tacién de las técnicas biométricas.

Por otra parte, resulta llamativo que el nuevo pro-
yecto, ademds de considerar los marcadores tradi-
cionales asociados a la biometria como dato per-
sonal, precontemple adicionalmente indicaciones
(art. 16 qudter) para el tratamiento de datos per-
sonales relativos al perfil biolégico humano. Esto
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implica los legisladores consideran también el uso
de muestras biolégicas, lo cual, como se ha men-
cionado, corresponde a aplicaciones mds recientes.
Sin embargo, esto podria ser un tanto limitado
respecto del material biolégico que considera, tal
como se encuentra planteado actualmente, ya que
asocia el perfil bioldgico a datos genéticos, proted-
micos, o metabdlicos. Acerca de esto, se regula en
especifico los fines para los cuales se pueden utili-
zar (diagnéstico médico, asistencia médica o sani-
taria en caso de urgencia, estudios cientificos que
vayan en beneficio de la salud humana, y en cum-
plimiento de resoluciones judiciales). Asimismo,
prohibe el tratamiento, cesién y almacenamiento
de datos de perfil biolégico cuando las muestras
han sido obtenidas en dmbitos laborales, educa-
tivos, deportivos o sociales, salvo que, por ley, se
autorice su uso. Se autoriza también su uso en pu-
blicaciones cientificas, bajo condicién de que los
datos publicados sean anénimos. En vista de lo
anterior, biosefales que actualmente se proyectan
en la aplicacién como identificadores (por ejem-
plo, EEG, ECG, EDA), no son mencionadas en
las categorias de muestra bioldgica que contempla
el proyecto, no encontrandose por tanto al ampa-
ro de ninguna regulacién en su uso como senales
biométricas en Chile, ni en el actual marco legal
ni en lo que se ha propuesto en el proyecto en re-
visién actualmente.

Consideraciones bioéticas internacionales res-
pecto de la biometria

En las dltimas dos décadas, diversas comisiones y
documentos han revisado las pricticas respecto de
la aplicacién de biometria, y han puesto de relieve
las principales consideraciones éticas para su uso.

Un primer antecedente surge en 2001, con el in-
forme RAND(73), desarrollado por el ejército de
Estados Unidos posterior a los sucesos del 11 de
septiembre de 2001. Se analizan alli los proble-
mas éticos, legales y sociolégicos que surgen con el
uso de la biometria. Se especifican tres principales
dreas en términos de consideraciones éticas: 1) pri-
vacidad de la informacién; 2) privacidad fisica; 3)
objeciones religiosas. Estas tres dreas constituirfan
riesgos latentes. El riesgo a la privacidad de la in-
formacién redunda en que la informacién pueda
ser usada de modo mds amplio que el que fue ori-
ginalmente previsto (function creep); que se realice
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un seguimiento y monitoreo permanente de los
movimientos fisicos de los individuos en tiempo
real, y el robo de la identidad. A su vez, el riesgo
para la privacidad fisica se asociarfa con el eventual
estigma que pudiese surgir a partir de la medida
biométrica (en controles fronterizos, por ejem-
plo, donde algunos individuos pudiesen sentirse
amedrentados al solicitdrseles la biometria), sien-
do muchas veces asociada, por ejemplo, la huella
dactilar al dmbito criminal forense. También el
potencial dafio que pudieran sufrir los individuos
por la tecnologia misma, y la eventual falta de hi-
giene que pudiese existir en algtin dispositivo uti-
lizado para capturar la senal. La objecién religiosa
se presenta en dicho informe como un tema idio-
sincrdtico sociocultural, ya que, en EE.UU., algu-
nos grupos cristianos aluden a la biometria como
la marca del diablo, a partir de ciertas interpre-
taciones de lo referido en apocalipsis(13:16-18).
Aun cuando tal vez no refiera a grupos o creencias
extendidas de la sociedad (lo referente a la marca
del diablo), el reporte concluye que igualmente
corresponde a objeciones que debieran tenerse en
cuenta seriamente, en vista del énfasis social y legal
del respeto por las distintas creencias.

Un segundo antecedente relevante es el informe
publicado en 2004 por la OECD(74), que se en-
foca fundamentalmente en la necesidad de reali-
zar esfuerzos para el mdximo aseguramiento de la
privacidad de los datos de los individuos. Esto se
repite como foco central en distintos documen-
tos de revisién(75:18). Algunas recomendaciones
précticas para el cuidado de la privacidad, y de
modo muy especial referidas al uso de la biometria
para el monitoreo y vigilancia de la poblacién por
asuntos de seguridad, es la pixelacién y desenfo-
que de imdgenes a través de filtros de distorsion.
Lo mismo se recomienda cuando el registro co-
rresponda a la voz, la cual, aun cuando conserve la
identificacién del contenido, debe ser completa-
mente irreconocible respecto del emisor.

El mayor foco puesto en la privacidad en los docu-
mentos de revision respecto del uso de biometria
podria entenderse porque la identidad personal de
los individuos es de tremenda importancia, ya que
distingue y valida a la persona como ser indivi-
dual. Por tanto, también es importante reflexionar
acerca de como las formas de identidad, ciudada-
nfa y pertenencia, y los modos de identificacién,
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se redefinen y reconfiguran cada vez més en pri-
vilegio del desarrollo de estrategias para afrontar
el riesgo y la seguridad social, y se hacen suscep-
tibles a diversos modos de control a través de la
tecnologia. Resulta evidente que, probablemente,
las transformaciones asociadas a estos procesos se
desarrollan en el campo de la biopolitica, es decir,
la gestién de la vida mediante la cual la fusién de
cuerpo y tecnologfa, junto con la segmentacién de
la sociedad, es precisamente lo que se pone en jue-
go(19). En el contexto de lo mencionado, algunos
autores(20) han senalado que los debates actuales
en biociencia y biomedicina se dan a partir de una
serie de ansiedades. Estas se asocian fundamental-
mente con, por ejemplo, evitar pricticas que lle-
ven al racismo biolégico o al resurgimiento de la
eugenesia a partir de los nuevos avances tecnoldgi-
cos y los modos de enfrentar los riesgos de modo
distribuido (“molecular”) en las sociedades actua-
les. De este modo, se empezaria a configurar una
nueva forma de biopolitica —que se ha denomi-
nado “ethopolitica’—, la cual implica el predomi-
nio de una racionalidad politica (mezcla de ética y
politica). Esta llevaria a reconfigurar las relaciones
y précticas de los individuos respecto de si mis-
mos, hacia las autoridades y hacia el Estado, con
un tenor normativo. De este modo, se constituye
en orientaciones sobre cémo la vida debe ser vivi-
da, en cuanto previene a los individuos respecto de
sus futuros riesgos, para que sean capaces de tomar
decisiones informadas sobre su salud y la vida en
general, configurando una individualidad primor-
dialmente somdtica, con énfasis en la experiencia
corporal del si mismo. Este modelo ethopolitico se
traduce en individuos a los que se les fomenta que
tomen parte activa en ser ciudadanos prudentes y
responsables, capaces de asegurar su propia salud
y bienestar, llevando a definir un nuevo tipo de
ciudadano: el ciudadano biolégico. A partir de lo
anterior, se puede entender entonces el hecho de
que la biometria haya tenido un auge vertiginoso
en las dltimas décadas, siendo un elemento conso-
nante con la practica de que el cuerpo sea el objeto
de medicién, clasificacion, control y vigilancia.

Conclusiéon

En Chile, el marco legal vigente no ha conside-
rado atn a la biometria como un dato personal,
lo cual pone de manifiesto que constituye un ele-
mento de auge vertiginoso reciente, ya que la ley



actual fue promulgada en 1999. Esto lleva a en-
tender que la biometrfa, recién en las dltimas dos
décadas, ha empezado a visibilizarse en las vidas
cotidianas de las personas en la realidad nacional.
Siendo asi, resulta alentador que el proyecto de ley,
actualmente en estudio para ser promulgado, lo
haya incorporado como un dato personal sensible,
habiendo integrado ademds una definicién que
delimita lo que resultard atribuible al concepto de
“biometria”. No obstante, se constata que la pro-
puesta actual adolece de precisién en la definicion
de las medidas biométricas y resulta limitada en
cuanto a las biosenales que se estdn implementan-

do y que probablemente tengan mayor expansién
en el futuro, tales como el ECG, EEG y EDA.

Actualmente, la adopcién de la tecnologia biomé-
trica estd aumentando rdpidamente en distintas
aplicaciones, pudiendo prestar utilidad, por ejem-
plo, en la seguridad ciudadana y en la proteccién
contra el crimen. Sin embargo, su aplicacién con-
lleva de manera latente la preocupacién respecto
de la violacién de la privacidad y los derechos de
las personas. Entre los factores que se pueden in-
cluir en este sentido se podria mencionar la posibi-
lidad de fraude, robo de identidad, violaciones a la
libertad de los individuos e inexactitud de los da-
tos. Estos riesgos de error o violacién de derechos
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podrian crear conflictos entre aquellos a cargo del
tratamiento de los datos personales y los titulares
de los datos, ya que, por ejemplo, podrian ser acu-
sados de un delito o ser victimas de discriminacién
de manera injusta y en base a evidencia biométrica
equivoca. Resulta de gran relevancia ademids re-
gular el almacenamiento de la base biométrica de
datos y los limites en cuanto a compartir los datos
personales con entidades que se supone no debie-
ran conocerlos. Esto implica desafios en cuanto a
planificar la seguridad a corto y largo plazo de los
bancos de datos biométricos, de tal modo de ami-
norar la probabilidad de seguimiento de dichos
datos personales.

Una adecuada planificacién de la administracién,
de los deberes de los encargados del tratamiento
de los datos biométricos, de la claridad en la defi-
nicién de procedimientos a prueba de fallas en la
gestion de los bancos de datos, garantizardn que
existan aplicaciones basadas en la biometria que
cumplan con los estdndares y requisitos éticos para
el respeto, tanto de los derechos de los individuos
como de los derechos colectivos en el futuro, en
un mundo donde la biotecnologia y la nocién de
ciudadanos biolégicos respete la particularidad y
no conduzca a la despersonalizacién y difusién
identitaria en una biomasa.
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